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Der Security Awareness Service1.

Die Sicherheit der Unternehmensdaten und -systeme hat oberste Priorität. Die wachsende Zahl und 
Professionalität von Cyber-Bedrohungen erfordern ein hohes Maß an Aufmerksamkeit von uns allen. Der 
Mensch ist und bleibt die erste und wichtigste Verteidigungslinie gegen Angriffe von außen. Einzelne Si-
cherheitsvorfälle, oft durch gezielte Angriffe wie Phishing ausgelöst, können schwerwiegende finanzielle 
und rufschädigende Konsequenzen haben.  

Um das Sicherheitsbewusstsein im gesamten Unternehmen proaktiv zu schärfen und zu 
vereinheitlichen, implementieren wir einen automatisierten Security Awareness Service von 
Hornetsecurity. Dieser soll Sie dabei unterstützen, potenzielle Gefahren frühzeitig zu identifizieren und 
angemessen darauf zu reagieren. 

Ein Herzstück dieses Services ist die Phishing-Simulation, bei der wir Ihnen E-Mails zusenden, die reale 
Angriffe nachahmen. Hierbei geht es ausschließlich um Ihr Training: Sollten Sie auf einen Link oder 
Anhang klicken, werden Sie umgehend auf eine sichere Seite weitergeleitet. Dort zeigen wir Ihnen 
konkret die Merkmale, an denen Sie die gefälschte E-Mail hätten erkennen können. Ergänzt durch kurze 
Trainingsmodule, bereiten diese praktischen Übungen Sie effektiv auf den Ernstfall vor. So lernen Sie 
ohne jedes Risiko, reale Bedrohungen souverän zu erkennen und schützen damit aktiv das 
Unternehmen und Ihre Daten. 

In dieser Anleitung erklären wir Ihnen den Umgang mit dem Service.

Möchten Sie als Mitarbeiter für einen 
Phishing-Angriff im Unternehmen 
verantwortlich sein?

»
«

Das User Panel2.

Melden Sie sich in Ihrem persönlichen Dashboard mit Ihrer E-Mail-Adresse und Ihrem Passwort an: 
https://cp.hornetsecurity.com/user_dashboard

Für den Security Awareness Service sind die beiden Punkte „E-Trainings“ und „Phishing-Simulation“ 
wichtig.
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Phishing-Simulation3.

Der wichtigste Bestandteil des Security Awareness Service ist die Phishing-Simulation. Sie werden in der 
nächsten Zeit Mails bekommen, die versuchen werden, Sie auf verschiedenste Weisen reinzulegen. 

Eine beispielhafte Phishing-Mail könnte wie folgt aussehen:

Wenn Sie die Mail als Phishing identifizieren, müssen Sie die Mail über den Button von Hornetsecurity 
auf der rechten Seite als Spam melden.

Nach dem Melden erscheint ein Fenster mit der Info, ob es sich um eine Mail der 
Phishing-Simulation handelt:
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Wenn es sich bei der von Ihnen gemeldeten Mail 
nicht um eine Mail der Phishing-Simulation han-
delt, erscheint das folgende Fenster und die Mail 
wird zur Prüfung an den Anbieter gesendet.

E-Trainings4.

Unter „E-Trainings“ 
finden Sie Ihre offenen 
und abgeschlossenen 
Trainings. Die Zahl drei 
markiert, dass drei 
Trainings noch offen 
sind und daher zeitnah 
durchgeführt werden 
sollten. 
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Zusätzlich bekommen Sie bei offenen Trainings 
alle 30 Tage eine E-Mail als Erinnerung 
zugesendet:

Je mehr Mails Sie erfolgreich erkennen und je 
mehr E-Trainings Sie durchführen, desto 
schwieriger werden die Mails. 

Unter „Phishing-Simulation“ können Sie Ihre 
Auswertung der Phishing-Mails einsehen:
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Gezielte Unterstützung: 
Unsere zusätzlichen Schulungsoptionen

5.

Unser Security Awareness Service ist die ideale Basis, um die allgemeine Sicherheit zu stärken. Oft ist 
es auch sinnvoll, für eine Gruppe von Mitarbeitern Schulungen durchzuführen, die gezielt auf sie zu-
geschnitten sind. In diesem kleineren, persönlichen Rahmen gehen wir auf individuelle Fragen ein und 
arbeiten gemeinsam praxisnahe Szenarien durch. 

Melden Sie sich unter der Telefonnummer 04442 / 9264 54 oder der consulting@austing-it.de, wenn 
Sie für Ihr Unternehmen oder Ihre Abteilung einen solchen Bedarf sehen. Wir finden dann die beste 
Lösung, um die Sicherheit gezielt bei Ihnen zu festigen. Informieren Sie sich auch gerne über unsere 
weiteren Schulungsangebote unter: https://www.austing-it.de/schulung-weiterbildung

Sebastian Oevermann
Consultant
Informationssicherheitsbeauftragter - Microsoft Certified

s.oevermann@austing-it.de
04442 9264 54
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