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Einleitung

Bei der Multifaktorauthentifizierung (kurz MFA

oder 2FA) geht es darum, dass sich ein Benutzer

neben seinem Passwort (dem ersten Faktor) mit

einem weiteren Faktor (ein kurzzeitig glltiger

Code) an einem System anmeldet. Hierdurch wird ~ Durch den 2. Faktor geniigt zur Anmeldung von
die Sicherheit Ihres Zugangs deutlich erhdht, denn ~ €inem neuen/ fremden Gerdt des Angreifers
ein Angreifer kénnte auf verschiedenen Wegen aber nicht mehr nur Ihr Benutzername und lhr
(z.B. durch simples Erraten, oder durch eine Kennwort, sondern es wird auch ein kurzzeitig
erfolgreiche PhishingAttacke) an lhr Passwort glltiger Code generiert, der Innen auf einem

gelangen. Weg lhrer Wahl (per App, Anruf, SMS, oder
E-Mail) zugestellt wird. Da der Angreifer aber
Nutzen Sie keine MFA und ein Angreifer erlangt keinen Zugriff auf Ihr Handy hat, kann er nicht
Ihre Zugangsdaten, kann er damit uneingeschrankt ~ 3uf Ihren Zugang zugreifen. Sie sind weiterhin
auf lhre Microsoft 365-Daten zugreifen. Er kann geschitzt. Sobald die MFA fir Sie aktiviert
sich damit in Ihrem E-Mailpostfach anmelden, auf ~ Wurde, muss fir jedes Programm / Gerdt mit
lhre Microsoft Teams Daten dem Sie auf lhren Zugang zugreifen mochten

(z.B. Outlook auf einem weiteren PC oder
Smartphone, Teams aus dem Homeoffice, etc.)
erstmalig die Anmeldung mit dem 2. Faktor
erfolgen. Microsoft merkt sich anschlieRend
dieses Gerdt / Programm und stuft es als
vertrauenswirdig ein, so dass Sie innerhalb
eines halben Jahres sich nicht erneut anmelden
mussen.

zugreifen, etc...

Anmeldeprozess

Es wird ein zusatzliches Fenster eingeblendet,
welches Sie darauf hinweist, dass zur Anmeldung
weitere Schritte erforderlich sind:

amﬁng.
mfademouser@austing-it.de

Weitere Informationen erforderlich

Ihre Organisation bendtigt weitere Informaticnen zum Schutz
Ihres Kontos.

Anderes Konto verwenden

groBe Austing GmbH
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Als erste Moglichkeit

wird Ihnen vorge- 7=

schlagen die Microsoft GUTUng. ?
Authenticator App aus

dem Appstore lhres

Smartphones herunter- Schiitzen Sie lhr Konto

7U |.a d en. Fiir Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis [hrer Identitat einzurichten,
Methode 1von 3: App

In dieser App kénnen (/) " .

Sie Ihre Anmeldedaten App Telefon App-Kennwort

eingeben, am Ende

einen QR-Code scan- Microsoft Authenticator

nen und werden bei ] ]

einem Loginversuch in 0 Rufen Sie zuerst die App ab.

der Appgefragt, ob der Installieren Sie die Microsoft Authenticator-App auf Ihrem Smartphone. Jetzt herunterladen

Zugr-'lﬁ-' e rfo lge n da rf' Machdem Sie die Microsoft Authenticator-App auf lhrem Gerat installiert haben, wahlen Sie “Weiter™.
leh machte eine andere Authentifikator-App verwenden

Alternativ kénnen Sie

aber auch andere Apps

wie z.B. den Google Ich méchte eine andere Methode einrichten.

Authenticator nutzen:

Als Alternative zur App kdnnen Sie auch eine Telefonnummer angeben, tber die Sie angerufen werden
und lhnen der Code mitgeteilt wird, oder Sie erhalten eine SMS an eine angegebene Handynummer:

Fiir Thew Oirg, it as it falgenden T Nachwess [hres Ientitht sinzunchien

Methode 1 von 3: Telefon

e 4 3

Teleton App App Keanworn

Telefon

Andere Methode auswihlen

Sie onnen [hre Identitat nachweisen. indem Sie einen Telefonannd annehmen oder sinen Code per SMS an ihr Telefon
méchien Si sencen Lsen,

r
| Mathade suswanlon . Witizha Talsfanaummse mashien Sia varwendsn?

Talainn I
lﬁmw [EE1] V| l

Authentacaton-App
() Code pae M an mich senden
() Anndt an mich

Meglchenvesse geiten dee Nachrichten- und Danentarife. Durch Auswahlen von “Weiter” eridisen Sie sich mis den
Venragsbedingungen und Bestimmungen zu Datenschutz und Cookies eimenstanden
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Wenn Sie bspw. SMS auswadhlen, erhalten Sie an die angegebene Nummer zur Bestatigung einen Code,

den Sie hier dann wieder angeben mussen:

GuTling.

Schiitzen Sie lhr Konto

zum Machweis Ihrer identitat einzurichten.

Schutzen Sie |hr Konto

Fir Ihee Deganisation ist es erfordedich, die folgenden Methoden zum Nachwess Ihrer Identitst einzurichben. Fir Thre Org: istes die folgenden M
Methode 1 von 3: Tedefon Mathads 1van 3= Telslon
2 3 2 3
Talatan App App-Kenmwert Talatan App App-Kenmasr
Telefon Telefon

i-\'-r nab;n gerace eiren &-sveligen Code an °n.g M3 wurde verdizen, Inr Telefon wurde erfolgresch regrtren
oot

Code erneut senden

JTs(nnr:. Geben Sie den Code unten en.

Wenn Sie bspw. SMS auswahlen, erhalten Sie an die angegebene Nummer zur Bestdtigung einen Code,

den Sie hier dann wieder angeben mussen:

ﬁuf.ﬂ't'ng. ) ﬂb;l‘%. ?
Schiitzen Sie |hr Konto

Schiitzen Sie |hr Konto
Far Ihee Organisation ist es erforderiich. die folgenden Methoden zum Nachwets Ihrer Identitat einzurichten.

Fir fhre Svgarmsation st es erforderich, die folgenden Methaden zum Nachweis Theer Identitst einzunchben.
Mathoda 2 von 3 E-Mail

Mathode 2 von 3: App
. o : : o :
Telefon App App-Kenrwort Telaton Ml App-Kenawort

Microsoft Authenticator E-Mail

Waleha E-Mail-Adeesse mbchten Sis varwensden?

0 Rufen Sie zuerst die App ab.
Inttalligcen St die Macrasall Authenticator-App aif Ihnem Srmartphane. letst hernteraden |

Nachdem Sie dee Micraseft Authenticatar-App auf Ihrem Gerat inszalliert haben. wahlen Sle “Weiter™,
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ZugverLeutverge

b“en ‘Sle einen Namen G“‘_"ﬂ”ﬁ' "
fir ein App-Kennwort,

sofern Sie dazu aufge- .
rufen werden: Schitzen Sie |hr Konto

Fur Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat einzurichten,

Methode 3 von 3: App-Kennwort

Telefon E-Mail App-Kennwort

App-Kennwort

Das App-Kennwort wurde erfolgreich erstellt. Kopieren Sie das Kennwort in die Zwischenablage, und fiigen Sie es in
Ihre App ein. Kehren Sie anschlieBend hierher zuriick, und klicken Sieauf"Fettig™. !
Name:

Qutlook2023

Kennwort:

sbbkvigkmbgwwgcb | ['a)

Note: Keep this password in a safe place. It will not be shown again.

|

Falls Sie personliche Unterstltzung bei der Einrichtung bendtigen, oder Fragen haben, wenden Sie sich
jederzeit an uns!

Ihr Ansprechpartner:
' l‘ Sebastian Oevermann
! "?f o Consultant
7 Informationssicherheitsbeauftragter - Microsoft Certified

St

-4 ’ ¢ s.oevermann@austing-it.de
¥ 04442 9264 54
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